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POLITICA de VELORCIOS GROUP de Calidad, Medio Ambiente,
Seguridad de la Informacién (SGSI) y Gestién de Servicios (SGS)

La Politica que inspira los sistemas de Calidad ISO 9001, Medioambiente ISO 14001; Seguridad de Ia
Informacion 1SO 27001 y Gestidn de Servicios (SGS) I1SO 20000 de Velorcios Group, responde a la inquietud
de mejora e innovacidn en el desarrollo y gestién con alto nivel de prestaciones acorde a los requisitos
reglamentarios y legales, asi como los especificos de sus clientes. La orientacién y el valor para los clientes y
la sociedad debe ademads facilitar las actividades con el menor consumo y desgaste de los valiosos y escasos
recursos ambientales, asi como asegurar la informacién soportada en las Tecnologias de la Informacidn, y
garantizar una eficaz gestion de los servicios.

Velorcios surge con el fin de aportar soluciones tecnoldgicas que mejoren la competitividad de nuestros
clientes dentro de tres grandes actividades como son:

e Infraestructuras y Equipamientos

e Servicios CLOUD

e Seguridad

Para Velorcios el CLIENTE es lo primero, las tecnologias son un medio para aportar soluciones y nuestro
mensaje es:
EL CLIENTE EN EL CENTRO

Velorcios Group establece su:

e  MISION: Colaborar con las empresas en su desarrollo tecnolégico
®  VISION: Ser cémplices de la transformacién digital de la sociedad
e VALORES: Cercania, Eficacia y Sencillez

Esta politica se aplica a todos los sistemas TIC de VELORCIOS GROUP, a todos los servicios y a todos los
miembros de la organizacidn, sin excepciones.

VELORCIOS depende de los sistemas TIC (Tecnologias de Informacién y Comunicaciones) para alcanzar sus
objetivos. Estos sistemas son administrados con diligencia, tomando las medidas adecuadas para
protegerlos frente a dafios accidentales o deliberados que puedan afectar a la disponibilidad, integridad o
confidencialidad de la informacidn tratada o los servicios prestados.

En las decisiones en materia de seguridad deberan tenerse en cuenta los siguientes principios basicos:
1. Seguridad integral.

Gestidn de riesgos.

Prevencién, reaccidn y recuperacion.

Lineas de defensa.

Reevaluacién periddica.

Funcién diferenciada.
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El objetivo de la seguridad de la informacion es garantizar la calidad de la informacién y la prestacion
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando con
presteza a los incidentes.

Los sistemas TIC estan protegidos contra amenazas de rapida evolucién con potencial para incidir en la
confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacién y los servicios. Para
defenderse de estas amenazas, se dispone de una estrategia adaptada a los cambios en las condiciones del
entorno para garantizar la prestacidn continua de los servicios. Esto implica aplicar las medidas minimas de
seguridad exigidas por el SGSI y el SGS, asi como realizar un seguimiento continuo de los niveles de
prestacién de servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva
a los incidentes para garantizar la continuidad de los servicios prestados.

Los diferentes departamentos se cercioran de que la seguridad TIC es una parte integral de cada etapa del



® velorcios

G R@ M P

ciclo de vida del sistema, desde su concepcidn hasta su retirada de servicio, pasando por las decisiones de
desarrollo o adquisicién y las actividades de explotacidn. Los requisitos de seguridad y las necesidades de
financiacién son identificadas e incluidas en la planificacién y en la solicitud de ofertas TIC.

POLITICA de Calidad, Medio Ambiente, Seguridad de la Informacién (SGSI) y Gestién de Servicios (SGS)
La Direccidn se compromete a proveer productos y servicios que satisfagan de manera consistente las
necesidades y expectativas de nuestros clientes.

Todo el personal estd involucrado en el cumplimiento de esta politica.

Para Velorcios el CLIENTE es lo primero, las tecnologias son un medio para aportar soluciones, por tanto
nuestra orientacion es: EL CLIENTE EN EL CENTRO.

La gestion de la Calidad, proteccidon del Medio Ambiente, Seguridad de la Informacién (SGSI) y Gestidn de
Servicios (SGS) es parte integrante y fundamental de nuestra organizacion. Esta politica es marco de
referencia para el establecimiento de los objetivos de calidad, ambientales, SGSI y SGS.
Para lograr el maximo nivel de calidad y seguridad en nuestros procesos y servicios, nos fundamentamos en
los procesos establecidos y revisados de gestidn de Calidad, Medio Ambiente, SGSI 'y SGS, que tienen como
finalidad lograr el cumplimiento de los siguientes compromisos, propdsitos y objetivos.

- Cumplir con los requisitos contemplados en la norma ISO 9001 (Sistema de Gestidn de la Calidad).

- Cumplir con los requisitos contemplados en la norma ISO 14001 (Sistema de Gestién Ambiental).

- Cumplir con los requisitos contemplados en la norma 1SO 27001 (Sistema de Gestién de la Seguridad de la
Informacion).

- Cumplir los requisitos contemplados en la norma I1SO 20000 (Sistema de Gestidn de Servicios).

- Cumplir con los requisitos legales, reglamentarios y estatutarios del cliente, asi como otros requisitos que
afecten, asegurando el cumplimiento de dichos requisitos, cuidado del medio ambiente, asegurando la
seguridad de la informacién y una gestion de servicios eficaz.

- Mejorar continuamente la eficacia del sistema integrado de gestién segun las normas ISO 9001, ISO 14001,
ISO 27001 e I1SO 20000, la toma de medidas para la prevencién de la contaminacién, la mejora continua de
las medidas de seguridad y garantias de la salud de los trabajadores, facilitando la participacién en las
decisiones que les afecta, asi como el derecho a ser consultados, la mejora continua de las medidas para
garantizar la seguridad de la informacién en base al SGSI y el ENS, y la mejora continua del SGS y los servicios.

- Analizar y maximizar la satisfaccidn de los clientes con nuestros productos y servicios.

- Nuestra continua orientacién hacia la excelencia estd fundamentada en una temprana identificaciéon y
erradicacidon de las fuentes de los errores. La prevencidn y anticipacidn es prioritaria frente a la correccion.
- Lograr la motivacién de nuestros recursos humanos, su capacitacion, cualificacidn y experiencia, a través de

las actividades apropiadas de seleccién, formacién y adiestramiento.

- Establecer y mantener los cauces de comunicacién e informacidon permanente con nuestros clientes,
empleados, proveedores y sociedad en general.

- La Politica de Calidad, Medio Ambiente, Seguridad de la Informacién (SGSI) y Gestidn de Servicios (SGS) se
pone a disposicidn del publico y de las partes interesadas para su informacién y conocimiento.

- La Politica de Calidad, Medio Ambiente, Seguridad de la Informacidn (SGSI) y Gestidn de Servicios (SGS)
contempla la minimizacién del impacto de los aspectos ambientales y la prevencion de la contaminacién con
el objetivo de mejora eficiente en la REDUCCION, REUTILIZACION y RECICLAJE.

- El propdsito de esta Politica de la Seguridad de la Informacién es proteger los activos de informacién de
VELORCIOS GROUP y de nuestros clientes.

- El objetivo de esta Politica y de Seguridad de la Informacidn es trabajar en un entorno seguro y controlado
siendo este objetivo fundamental el marco de referencia para todas las actividades y servicios que
prestamos.

- La alta direccidn tiene el compromiso de cumplir los requisitos aplicables a la seguridad de la informacion y
aportar los medios que se requieran para dicho cumplimiento.

Asi mismo:

- La informacidén esta protegida contra pérdidas de Confidencialidad (C), Integridad (1), Disponibilidad (D),
Autenticidad (A) y Trazabilidad (T).

- La informacién estd protegida contra accesos no autorizados.
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-Se cumplen los requisitos del negocio respecto a la seguridad de la informacién y los sistemas de
informacién.
- Las incidencias de seguridad son comunicadas y tratadas apropiadamente.

La Direccién dota al Sistema de Gestidn de todas las herramientas precisas, documental e informaticamente
establecidas, para asegurar que la Politica de Calidad, Medioambiental, Seguridad de la Informacién y
Gestidn de Servicios sea: comprendida, desarrollada, aplicada y continde vigente en todos los niveles de la
organizacion.

Para poder cumplir con estos compromisos, la empresa establece anualmente (aprovechando la revisién y
analisis del Sistema de Gestidn por la Direccién, asi como el andlisis de Riesgos/Oportunidades con las partes
interesadas y los procesos), una serie de objetivos y metas de Calidad, Ambientales, Seguridad de la
Informacion (SGSI) y Gestidn de Servicios (SGS), relacionados de forma directa con nuestro compromiso de
reduccidon de consumos energéticos y generacién de residuos, asi como nuestros objetivos de gestidn
relacionado con el incremento y consolidacidn del negocio, y seguridad de la informacién, que pueden tener
caracter cualitativo o cuantitativo, pero en cualquier caso, deben ser verificables en cuanto a cumplimiento
y efectividad.

La Direccidn, evalua el avance en la consecucidn de estos objetivos cuando efectta la revision periddica del
Sistema Integrado de Gestion.

Dentro de las Politicas de Seguridad de la Informacidn, Velorcios Group estd preparado para prevenir,
detectar, reaccionar y recuperarse de incidentes.

PREVENCION

VELORCIOS evita que la informacidn o los servicios se vean perjudicados por incidentes de seguridad. Para ello
los departamentos tienen implementadas las medidas minimas de seguridad, asi como cualquier control
adicional identificado a través de una evaluacién de amenazas y riesgos. Estos controles, y los roles y
responsabilidades de seguridad de todo el personal, estdn claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, Velorcios:
e Autoriza los sistemas antes de entrar en operacion.
e  Evalta regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracién realizados
de forma rutinaria.
e Solicita la revisién periddica por parte de terceros con el fin de obtener una evaluacién independiente.

DETECCION

Dado que los servicios se pueden degradar rdpidamente debido a incidentes, que van desde una simple
desaceleracion hasta su detencidn, los servicios monitorizan las operaciones de manera continua para detectar
anomalias en los niveles de prestacion de los servicios y actuar en consecuencia segtn lo establecido.

Estdn establecidos mecanismos de deteccidn, andlisis y reporte que llegan a los responsables regularmente y
cuando se produce una desviacion significativa de los pardmetros que se hayan preestablecido como normales.

RESPUESTA

Se dispone de mecanismos para responder eficazmente a los incidentes de seguridad. El punto de contacto
para las comunicaciones con respecto a incidentes es info@velorciosgroup.com. El protocolo para el
intercambio de informacidn relacionada con el incidente se establece por medio del proceso de gestién de No
Conformidades e incidentes del SGSI. Esto incluye comunicaciones, en ambos sentidos, con los Equipos de
Respuesta a Emergencias (CCN-CERT).

RECUPERACION
Para garantizar la disponibilidad de los servicios criticos, Velorcios dispone de planes de continuidad de los
sistemas TIC como parte de su plan general de continuidad de negocio y actividades de recuperacion.

Aprobado por la Direccién General el 8 de febrero de 2024.

D. Pedro David Andueza Avero

| ko
’ﬂmww““,ﬂ


mailto:info@velorciosgroup.com

	EL CLIENTE EN EL CENTRO
	PREVENCIÓN
	DETECCIÓN
	RECUPERACIÓN

